EXPERIENCIAS COM TECNOATIVISTAS:
RESISTENCIAS NA POLITICA DO DIVIDUAIL?

Henrique Zoqui Martins Parra

Que formas a resisténcia e a agdo criativa podem assumir diante da
sociedade de controle? E possivel resistir através das mesmas tecnologias
que a constituem? Como constituir um fora? Quais sio os efeitos de poder,
as formas de produgio de valor, os regimes de dominacio e hegemonia
que emergem quando boa parte de nossa interagido e comunicacio digital
acontece mediada por tecnologias corporativas (do hardware ao software,
dos smartphones as plataformas como Google ¢ Facebook)? Que relacoes
de autonomia podemos estabelecer quando desejamos e produzimos os pré-
prios ambientes que in-formam e controlam nossa vida tecnicamente mediada?

Essas sio algumas das perguntas que dispararam nossa pesquisa. Se-
guindo a hipdtese de que é possivel praticar outros arranjos e composicdes
entre técnica e politica, temos acompanhado o rastro de coletivos tecnoa-
tivistas, em especial a vertente mais préxima ao critpoativismo'. Por meio
de préticas situadas e colaborativas de pesquisa?, que reconhecemos como
epistemologicamente adequadas para o enfrentamento dessas questdes,
muitos aprendizados e outras formas de interrogar alguns desses problemas
emergiram. A seguir, apresentamos algumas dessas inquietagoes e aprendi—
zados provocados por esse encontro.

! Os criptoativistas podem ser considerados um subgrupo dentro do ativismo hacker.

Sao tecnoativistas mais dedicados a problemas da criptografia voltada 4 privacidade,
anonimato e seguranca da informagio.

2 A nogio de pesquisa ou conhecimento situado tem como inspiragao as problematiza-

¢oes de Donna Haraway, “Saberes localizados: a questio da ciéncia para o feminismo
e o privilégio da perspectiva parcial”, Cadernos Pagu, n. 5, 1995, p. 7-41.
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Tecnoativistas: comunidades de afetados
e comunidades de préticas

Para onde olhar? Em que territérios, quais objetos e junto de quais popu-
lagdes podemos observar melhor aquelas perguntas iniciais? A op¢éo realizada
foi atuar conjuntamente com grupos que se percebem como criticamente
afetados pelos efeitos de poder das tecnologias de comunicagio digital: vigi-
lancia, controle, profilling, novas sujeicoes e formas de exploracao do trabalho.
Aqui, os tecnoativistas surgem como “comunidades afetadas” portadoras de
praticas, conhecimentos e modos de organiza¢io que contribuem para tor-
nar visiveis alguns problemas ainda imperceptiveis para outras populagoes.

Aliteratura dos estudos sociais em ciéncia e tecnologia é vasta na indicagio
de que as comunidades afetadas funcionam como antenas de antecipagio de
muitos problemas que tocam a todos, porém sdo primeiramente percebidos
por minorias. Ao se constituirem como comunidades afetadas, forjando novos
coletivos, também dio existéncia e produzem um comum que se encontra
ameacado. Como nos relata Antonio Lafuente®, acerca da luta dos eletros-
sensiveis na Espanha, ao criar um vocabuldrio partilhado sobre sua condicio
de vida, ao lutar pelo reconhecimento de sua vulnerabilidade, eles tornaram
tangivel o problema da poluigio eletromagnética a que estamos todos sujeitos,
com diferentes graus de exposicio e sensibilidade; sua luta produz e reivindica
uma singularidade, uma condi¢io comum referente & sadde em relacao ao
espectro eletromagnético. Essa singularidade apoia-se na afirmagio de uma
diferenga, sustentada enquanto comum, por essa comunidade politica fundada
nesse ato. Em nosso caso, como veremos adiante, as acoes de alguns grupos
tecnoativistas permitirdo interrogarmos a privacidade como esse comum.

Nesse percurso, também reconhecemos os tecnoativistas como “comu-
nidades de prdticas”, em que um tipo de conhecimento experiencial emerge,
com base na construgio de uma expertise coletiva, fruto de dindmicas préprias
de colaboragio. Para Lave e Wenger*:

o conhecimento ¢ criado através do didlogo entre o conhecimento tético

e o conhecimento explicito (formal/codificado) das pessoas, insistindo na
natureza pragmdtica, corporificada, distribuida e trans-humana da geragio

3 A. Lafuente, El carnaval de la tecnociencia (Madri, Gadir, 2007).

4 J. Lave; E. Wenger, Situated learning: legitimate peripheral participation (Nova York,

Cambridge University Press, 1991).
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de conhecimentos: a produgio de conhecimentos ocorre através de grupos
relativamente aut6nomos e informais, “comunidades de praticas”, feitas de
pessoas engajadas em atividades similares que sao regularmente comunicadas.’

De maneira homéloga, os criptoativistas enunciam como a privacidade,
a liberdade de pensamento e expressio se encontram ameagadas no atual
contexto de crescente mediagao cibernética. Ao praticar uma posicio contra-
-hegemoénica e gragas ao conhecimento das especificidades sociotécnicas do
funcionamento de todo o aparato de comunicacio digital, esses ativistas
dao existéncia visivel para dinimicas desconhecidas e antecipam alguns dos
efeitos criticos das transformagées em curso.

O arranjo tecnopolitico: pensar com as mdquinas

H4 uma grande diversidade interna entre os coletivos tecnoativistas.
Quando observamos suas posi¢oes com relagao & maneira como as tecnolo-
gias reconfiguram as fronteiras entre informacao publica e privada, percebe-
mos diferentes entendimentos sobre a relagdo entre tecnologia e sociedade.

Para alguns grupos, toda tentativa de regulacio institucional, na for-
ma da lei, é uma batalha perdida. Por isso, buscam criar tecnologias que
sejam promotoras da privacidade ou do anonimato por padrio, ou seja,
procuram inscrever nas configura¢des e no modo de funcionamento da
tecnologia certos requisitos que podem realizar os valores politicos que
eles defendem. Tal perspectiva adquire um contorno tecnodeterminista e
tende a subestimar os possiveis usos ¢ os efeitos do campo social e politico
na aplica¢do da tecnologia.

Para outros coletivos, nenhuma tecnologia “flutua’ no espago e, como
no caso das tecnologias de comunica¢io em redes cibernéticas as camadas
envolvidas (fisicas e 16gicas) sio muitas, ndo ¢ possivel considerar o fun-
cionamento de qualquer tecnologia fora da influéncia da regulacio social.
Ademais, como se trata de mediagdes que envolvem infraestruturas fisicas,
hardwares e softwares cujo regime de propriedade e gestao sao hibridos, ha-
vendo atores ptiblicos, mas principalmente corporagdes privadas envolvidas,

> Citado em M. Akrich, “From communities of practice to epistemic communi-

ties: health mobilizations on the internet”, Sociological Research Online, v. 15,
n. 2, 2010; disponivel em: <http://journals.sagepub.com/doi/abs/10.5153/
sro.2152?journalCode=sroa>, acesso em 2 out. 2018.
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haveria sempre a participacio de fatores de ordem social, econémica e poli-
tica na construgio da tecnologia e nos efeitos produzidos na sua utilizagio.

H4, ainda, aqueles que apontam a impossibilidade de prevermos todos
os usos possiveis de uma tecnologia, dando destaque para suas condigées de
apropriagio e uso efetivo, assim como para a ativagio e subversio realizada
pelos usudrios.

Diversamente, entre essas abordagens podemos reconhecer algumas
experiéncias que almejam se realizar com as méquinas(’. Ou seja, esforcos
de criagdo de novas composigoes politicas em que tanto a tecnicidade espe-
cifica dos artefatos como seus efeitos préticos dialogam com as dinAmicas
de regulacao social (econdmica, politica, juridica). Portanto, trata-se de um
arranjo tecnopolitico que leva em conta tanto a dimensio pragmadtica do
dispositivo (seu uso produz um mundo informado que pode incorporar
certa racionalidade politica) quanto uma dimensdo normativa, relativa
aos modos de agdo e organizacio institucional, principios e valores sociais.

Um dos desafios, portanto, seria manter essa dupla articulagao e seguir
através da producio desses hibridos, sem perder de vista as especificidades e os
efeitos de cada dimensdo. Através dessas composicoes, como criar a recursivi-
dade e a resiliéncia desses arranjos, de maneira a fortalecer um ambiente mais
propicio para a proliferacio das praticas e valores desejados? Em suma, quais
as tecnologias, protocolos, infraestruturas e institcucionalidades necessdrios?

A privacidade e 0 comum’

“Devemos pensar a privacidade e a seguranca da
. - . ; \ , . »g
informagdo de maneira andloga & satide coletiva.

A experiéncia e a nogdo de privacidade estdo em plena transformacio.

0 mesmo tempo, observamos que a disputa pela protecao dos direitos de
A t b q disputa pel tecao dos direitos d
privacidade concentra-se, sobretudo, na defesa e promogio dos direitos

¢ S. Rhatto; H. Parra; J. Tible, “Saravd! Tecnopolitica e organiza¢io”, em A. Moraes;

B. Tarin; J. Tible (orgs.), Cartografias da emergéncia: novas lutas no Byasil, v. 1 (Sdo
Paulo, Friedrich Ebert Stiftung, 2015), p. 137-63.

O argumento que desenvolvo neste tépico foi primeiramente apresentado numa pu-
blicagio em meu blog; disponivel em: <https://pimentalab.milharal.org/2015/06/16/
privacidade-como-um-bem-comum-privacy-as-a-commons/>, acesso em 31 jul. 2018.

8 Depoimento de um criptoativista.



Experiéncias com tecnoativistas © 345

individuais. Porém alguns criptoativistas indicam que o problema jd estd
noutro lugar. A protecio dos direitos individuais, no contexto das relagdes
cibermediadas, seria insuficiente para evitar a emergéncia de novas formas
de exercicio do poder e também de novas formas de exploragio econdmica.

A experiéncia de enfrentamento tecnopolitico desses problemas indica
outras alternativas. E se, em vez de pensarmos a regulacio da privacidade em
meios digitais apenas em termos de nossos direitos individuais, passissemos
a abordd-la enquanto um commons, algo cuja existéncia depende de uma
comunidade que a sustenta e cujo usufruto depende de direitos coletivos e
de uma gestdo compartilhada, da mesma forma que pensamos a sadde cole-
tiva ou a qualidade do ar que respiramos? Os direitos de titularidade difusa,
como alguns dispositivos juridicos aplicados na legislacio socioambiental,
podem servir aqui de inspiragio.

Nesse caso, partimos de uma nogio “relacional” ou “contextual” de pri-
vacidade. Em termos préticos, a privacidade realiza-se como a capacidade de
delimitar a fronteira entre aspectos privados e pablicos de nossa existéncia.
Acontece que, num contexto de crescente mediagdo das tecnologias digitais,
essa capacidade é sempre “negociada”, mediada, com os artefatos por meio
dos quais interagimos.

Quando coloco informagées sobre minha vida intima num ambiente de
facil leitura (como uma rede social on/ine), considero que essas informacées
nao ameagam a minha privacidade. Em suma, balizamos nossa percep¢io
sobre nossa privacidade em funcio de expectativas relativas & capacidade
dos outros de respeitar a fronteira que estabelecemos entre o nosso universo
publico e o privado.

Em cada ambiente, em cada meio de comunicagio que utilizamos, em
cada interacio social, essa fronteira é estabelecida de maneira diferente.
O surgimento de novas tecnologias (de comunica¢io ou de visualizagio)
modifica radicalmente essas fronteiras. Sempre que surge uma nova tecno-
logia de comunicagio somos surpreendidos em algum aspecto de nossas
préticas culturalmente estabelecidas.

Por exemplo, atender o telefone e falar na presenca de outros, como
hoje fazemos com o celular na rua, no 6nibus, em qualquer lugar, exigiu
mudangas significativas em nossa percepgio sobre a privacidade. Outro
exemplo: quando estou no meu apartamento, considero que as paredes sio
s6lidas o suficiente para proteger minha privacidade do olhar dos vizinhos

do prédio da frente. Todavia, se o vizinho utilizar uma sofisticada cAmera
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de leitura térmica, ele poderd visualizar minha atividade dentro do meu
apartamento. Agora, com a popularizacio dos drones, muitas pessoas estdo
utilizando essas pequenas acronaves para vasculhar e monitorar a vida alheia
de formas inimagindveis hd alguns anos.

Mas, nesses casos, estamos falando de uma “invasao” ativa da privacidade
de alguém, ou seja, o controle que eu tinha sobre os contornos que fazem
a fronteira da minha privacidade foram ultrapassados por terceiros. Em se
tratando de nossa comunicagdo ou interacio através das tecnologias digi-
tais em redes cibernéticas, o problema muda de figura. Como conhecemos
pouco sobre o funcionamento desses dispositivos, ignoramos as profundas
transformages em jogo e suas consequéncias.

Quando nos comunicamos através de nossos computadores, celulares/
smartphones, seja para acessar um site qualquer, seja para falar com alguém
etc., ¢ necessdrio que haja um “aperto de mios” entre nossas maquinas e
aquelas que acessamos. Nossos dispositivos estdo em contato, trocam dados,
se “reconhecem” para que a comunicacio funcione. Muitas das tecnologias
que foram primeiramente desenhadas para funcionar na internet nio levaram
em conta a situagio que hoje temos pela frente. Enquanto algumas dessas
tecnologias sao “protetoras” da privacidade por padrio (privacy by design/
default), outras s3o altamente permissivas.

O fato ¢ que, hoje, a capacidade que temos de regular as condigoes de
privacidade em nossa comunica¢io em meios digitais escapa, em grande
medida, ao nosso poder. Nesse sentido, ainda que eu seja cauteloso com
minha privacidade on/ine, eu posso ser surpreendido pelas configuragoes de
algum servico ou site, por nio entender ou por nio ter acesso a forma como
aquele site/servigo/dispositivo gerencia as informagées que fornego a ele para
utilizd-lo. O que significa, por exemplo, “consentimento informado” quan-
do niao podemos apreender todos os problemas em jogo ou, pior, quando
nio temos a op¢ao de nio participagio em certos ambientes tecnoldgicos?

E nesse sentido que podemos fazer uma analogia entre a privacidade e os
bens comuns, cuja existéncia e usufruto depende de uma comunidade que
o sustente; bens e recursos cuja responsabilidade ou titularidade juridica é
difusa. Serd que podemos pensar a privacidade em meios digitais de maneira
andloga ao direito 2 paisagem? Quais so as implicagoes disso? Como seria
a regulacio sobre nossos dados pessoais em meios digitais nessa perspectiva?
Como combinar os aspectos técnicos com aspectos juridicos em que a protecio

A privacidade seja promovida a recurso comum e responsabilidade coletiva?
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Partilha do sensivel e politica do comum

O que se aplica a privacidade nesse ambiente tecnoldgico poderia ser
estendido 2 liberdade de expressio, ao direito & informagao e ao conheci-
mento. Quando denunciam a forma como uma empresa coleta e comer-
cializa dados pessoais de forma controversa, os tecnoativistas contribuem
para tornar tangivel uma nova partilha do sensivel, que se realiza sobre a
nova produgio do comum tecnicamente mediado. Nos termos de Ranciére:

Denomino partilha do sensivel o sistema de evidéncias sensiveis que revela,
a0 mesmo tempo, a existéncia de um comum e dos recortes que nele def-
nem lugares e partes respectivas. Uma partilha do sensivel fixa, portanto, ao
mesmo tempo, um comum partilhado e partes exclusivas. Essa reparti¢ao
das partes e dos lugares se funda numa partilha de espacos, tempos e tipos
de atividades que determina propriamente a maneira como um comum
se presta A participagdo e como uns e outros tomam parte nessa partilha.’

Noutro artigo, lancamos a seguinte hipétese: 0 momento disruptivo
que cria a politica sobre algo que é comum e nio exclusivo (por exemplo,
a cultura) abre-se sobre um espago-tempo liso, em que as posigoes prévias
dos sujeitos no interior desse espago social podem ser reconfiguradas de
maneira a romper a ldgica identitdria do conflito: “no nivel mais simples,
Boulez diz que num espaco-tempo liso ocupa-se sem contar, a0 passo que
num espago-tempo estriado conta-se a fim de ocupar”'.

Quando tratamos de algo que é comum (p. ex. o conhecimento, a cultura,
a cidade ou o meio ambiente), o acesso, o usufruto ou a posse nio podem
ser definidos em termos de uma divisdo sobre partes exclusivas. Temos, ao
contrério, a possibilidade de reivindicar formas de uso, pertencimento ou
apropria¢do de cardter nio exclusivo e nio proprietdrias."

Os conflitos que observamos em torno do direito a privacidade, mas
também nas disputas sobre a extragio e producio de valor em redes di-
gitais, sdo expressoes desses novos processos de codificagdo e estriamento

? J. Rancitre, A partilha do sensivel: estética e politica (trad. Ménica Costa Netto, Sio

Paulo, Editora 34/EXO, 2005), p. 15.

1 G. Deleuze; F. Guattari, Mil platés: capitalismo e esquizofrenia, v. 5 (trad. Peter P4l
Pelbart e Janice Caiafa, Sao Paulo, Editora 34, 2005), p. 183.

""" H. Z. M Parra, “Politicas da partilha e da distribui¢ao”, em S. Gallo; M. Novaes; L.
B. de O. Guarienti (orgs.), Conexdes: Deleuze e politica e resisténcia e... (Petrépolis/
Campinas/Brasilia, De Petrus et Alli/ALB/Capes, 2013), p. 38.



348 ¢ Tecnopoliticas da vigilincia

capitalistico. O desafio que se coloca é que lidamos com novas dinimicas
de poder cujo campo de aplicacdo se efetua no nivel do pré-individual
e do supraindividual, nos agenciamentos maquinicos' € nos equipamentos
coletivos'®. Como veremos no préximo bloco, o “essencial” estd na relagao!

Governamentalidade algoritmica e o dividual

Como revelam os estudos de Antoinette Rouvroy'¥, Fernanda Bruno®
e Pablo Esteban Rodriguez'®, quando a disputa se desloca para o controle
da relagio no nivel do dividual e para a producdo/gestio do ambiente, essa
nova forma de poder pode operar a despeito das regulagoes juridicas que se
aplicam sobre o individuo de direitos. Na realidade, o individuo (enquan-
to identidade civil e biolégica) importa pouco. As formas de modulagio
existencial, de produgio e gestao dos dados informdticos, de extragio de
valor que déo forma & governamentalidade algoritmica, ocorrem na dupla
articulagao do pré-individual e do supraindividual.

Quando o mais relevante é a “relacio”, a unidade de producio e controle
¢ o perfil, e ndo mais o individuo. A disputa de poder desloca-se entao para
a capacidade de produzir e controlar o ambiente, o espaco medial, onde
interagimos com informacoes, mdquinas e pessoas e produzimos dados a
cada acdo cibermediada. Esses dados, rastros informacionais, funcionam
como indices descontextualizados que se apresentam como portadores de

12 M. Lazzarato, “Sujeigio e servidio no capitalismo contemporaneo”, Cadernos de
Subjetividade, 2010.
E Guattari, Lineas de fuga: por outro mundo de posibles (Buenos Aires, Cactus, 2013).

13

4 A. Rouvroy, “Le droit 2 la protection de la vie privée comme droit & un avenir non

pré-occupé, et comme condition de survenance du commun”, em C. Lobet-Maris;
N. Grandjean; P. Vanmeerbeek (eds.), Petits entretiens de la vie privée: expérience
quotidienne sur le web (Namur, Presses Universitaires de Namur, 2016); disponivel
em: <http://works.bepress.com/cgi/viewcontent.cgi?article=1065&context=antoine
tte_rouvroy>, acesso em 28 out. 2015; A. Rouvroy; T. Berns, “Governamentalidade
algoritmica e perspectivas de emancipagio: o dispar como condi¢io de individuagio
pela relacio?”, neste volume, p. 107-39.

E Bruno, Mdquinas de ver, modos de ser: vigilincia, tecnologia e subjetividade (Porto
Alegre, Sulina, 2013).

Ver P. E. Rodriguez, “Espetdculo do dividual: tecnologias do eu e vigilancia distribuida
nas redes sociais”, neste volume, p. 181-98.
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uma nova objetividade, como se esses dados estivessem desprovidos de
qualquer subjetividade".

Os resultados que obtemos nos motores de buscas, as escolhas sugeridas
para nossas interagoes nas redes sociais, os perﬁs potenciais que possuimos no
e para o mercado, as disposicoes politicas que nos sao atribuidas participam
da maneira como os governos, as empresas ¢ mesmo nossa sociabilidade
mais cotidiana respondem a uma estatistica preditiva (ndo mais aquela dos
calculos populacionais, do individuo mediano e das curvas de normalidade).

Rouvroy e Berns'® problematizam como essa superpersonalizagio (as
informagées, servicos e produtos que parecem se adequar ao nosso perfil)
acaba por hipertrofiar a esfera privada. Um dos resultados dessa dindmica
¢ o surgimento do efeito “bolha”, causado pela customizagio dos filtros
algoritmicos através dos quais interagimos com a informacao. Isso minimiza
o encontro com o contraditério e o diferente e reforca a radicalizacio das
disposicoes e opinides iniciais, corroendo a possibilidade de uma expe-
riéncia comum".

E, o pior, desejamos cada vez mais o resultado que nos ¢ oferecido por
essas mdquinas. Aquilo que percebemos como nossa liberdade de expressao
online acaba por produzir todo um ambiente em que, na realidade, nem
percebemos como nossas escolhas estdo sendo conduzidas. Por isso a imagem
do Big Brother e do panéptico ndo é mais suficiente ou adequada. “Nio se
trata mais de excluir o que sai da média, mas de evitar o imprevisivel, de tal
modo que cada um seja verdadeiramente si mesmo™.

Quando o poder informacional se desloca para a produgio do ambiente
e se combina com a modulagio existencial, o que estd em jogo é a possibi-
lidade de produzir e gerenciar tendéncias. Em suma, produzir futuros. A
seguir, selecionei pequenos trechos de Rouvroy e Berns que sintetizam de
maneira precisa o problema:

A. Rouvroy, “Le droit 4 la protection de la vie privée comme droit & un avenir non
pré-occupé, et comme condition de survenance du commun”, cit.

A. Rouvroy; T. Berns, “Governamentalidade algoritmica e perspectivas de emanci-
pagao’, cit.

C. R. Sunstein, Republic 2.0 (Princeton, Princeton University Press, 2009), citado
em A. Rouvroy; T. Berns, “Governamentalidade algoritmica e perspectivas de eman-
cipagao”, cit.

A. Rouvroy; T. Berns, “Governamentalidade algoritmica e perspectivas de emanci-
pagao’, cit.
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Por governamentalidade algoritmica, nds designamos, a partir dai, glo-
balmente um certo tipo de racionalidade (a)normativa ou (a)politica que
repousa sobre a coleta, agregacio e andlise automatizada de dados em quan-
tidade massiva de modo a modelizar, antecipar e afetar, por antecipagio, os
comportamentos possiveis.

[...]

A governamentalidade algoritmica nio produz qualquer subjetivagio, ela
contorna ¢ evita os sujeitos humanos reflexivos, ela se alimenta de dados
“infraindividuais” insignificantes neles mesmos, para criar modelos de
comportamento ou perfis supraindividuais sem jamais interpelar o sujeito,
sem jamais convocéd-lo a dar-se conta por si mesmo daquilo que ele ¢, nem
daquilo que ele poderia se tornar.

A for¢a bem como o perigo da generalizacio das praticas estatisticas a qual
nés assistimos residiriam nio em seu cardter individual, mas, pelo contririo,
em sua autonomia ou mesmo em sua indiferenga para com o individuo.”!

Ora, diante da governamentalidade algoritmica na sociedade de controle,
quais as possiveis formas de resisténcia? Quais seriam as formas de uma po-
litica critica/emancipatéria sob o regime do dividual que corresponderiam
as formas de exploragio do pré-individual e do supraindividual?

Arranjos tecnopoliticos para uma politica do dividual

“Gostariamos de reproduzir um tipo de interagio online que criasse uma
situagdo andloga a uma conversa na flovesta. Nenhum registro, nenhum
novo dado, s6 a memdria pessoal da experiéncia do encontro.”*

Uma preocupacio frequente em grupos tecnoativistas diz respeito as
condigoes de autonomia sobre seus préprios meios de comunicagio. Porém,
como a comunicagio digital se d4 por meio de uma complexa pilha de ca-
madas tecnoldgicas (l6gicas e fisicas), com diferentes jurisdigoes e regimes de
propriedade, é praticamente impossivel atravessar de maneira independente
todas essas camadas. Por isso, em alguns grupos, surgem discussoes em
torno da ideia de “soberania tecnolégica”. A situacio real, todavia, é muito
distante disso, indicando a importincia de buscar solugées hibridas. Nio
hd um fora completo!

2l Idem.

22 Fala de um criptoativista numa oficina de criptografia.
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Para pensarmos nos termos de uma politica do dividual, as nogées de
autonomia e soberania, caso nio sejam redefinidas, revelam-se insuficientes,
uma vez que estio apoiadas num tipo de individuo (dotado de interioridade
singular, capaz de escolhas racionais etc.) que a emergéncia do dividual faz
desmoronar.

Nesse sentido, pensar a autonomia e a soberania nesse contexto de
crescente mediagio das tecnologias de comunicacio digital exige uma
reconfiguracio da nogio de individuo, das fronteiras tradicionais do direito
e das formas de governanca instituidas.

Gragas as capacidades ampliadas de gestdo informacional, através da
dataficagio de nossas vidas, mediada pela fortissima centraliza¢io do con-
trole sobre plataformas corporativas e dos sistemas de vigilancia dos estados
nacionais, a aplicacio do poder desloca-se do individuo para a gestao dos
perfis potenciais e para a modelizagio dos ambientes em que a agao humana
se desenvolverd.

Defender, por exemplo, a liberdade ou a privacidade individual, sem levar
em conta que o essencial se deslocou para o “meio”, para a “relagio”, para
o ambiente onde a agio de desenrola, ¢ perder de vista o real deslocamento
das prdticas de poder. Um simples exemplo:

Um cidadao pode decidir, individualmente, compartilhar seus dados

quando esses incluem os de outros individuos? Se uma pessoa decide,

livre e soberanamente, instalar em seu celular um aplicativo que captura
dados, como fica a capacidade de escolha das pessoas de sua agenda de
contatos, cujos dados sio imediatamente transferidos a um terceiro?

Administrar a vertente coletiva do impacto social da tecnologia ¢ algo
que escapa a nogio de soberania.”

Voltamos, portanto, a dois problemas descritos acima: como pensar a
relagio entre tecnologia e sociedade para além do tecnodeterminismo e do
sociodeterminismo; como pensar os problemas de privacidade e seguranca
da informacio na perspectiva do comum?

E interessante observar como os criptoativistas se utilizam frequentemen-
te de cendrios de risco ou modelos de ameaga para refletir sobre os projetos
que estio desenvolvendo. E uma linguagem parecida com a do pensamento

# G. Galdon, “;Soberanfa tecnolégica? Democracia, datos y gobernanza en la era digital”,
CCCBLAB, 25 abr. 2017; disponivel em: <http://lab.cccb.org/es/soberania-tecnologica-
democracia-datos-y-gobernanza-en-la-era-digital/>, acesso em 29 maio 2017.



352.¢

Tecnopoliticas da vigilincia

estratégico-militar e que corresponde, de certa forma, as disputas em jogo
em torno da capacidade de producio de cendrios e ambientes futuros nos
meios digitais. Para conceber uma estratégia de comunicacio segura, é pre-
ciso levar em conta os possiveis movimentos dos adversdrios, as possiveis
tecnologias adotadas e sobretudo o contexto de a¢do e cultura tecnolégica
do grupo ameacado. Em suma, questées de seguranca da informagao nunca
estao reduzidas  adogio de uma tecnologia A ou B, é preciso levar em conta
um conjunto complexo de fatores que dio forma ao arranjo sociotécnico.

Nesse percurso, com base nas praticas tecnoativistas observadas, podemos
indicar algumas percepgoes e estratégias de agdo que informam seus modos
de criagio e resisténcia a sociedade de controle:

1) As relagoes sociais tecnicamente mediadas operam “traducoes” de
ordem politica; elas atualizam, transmitem e informam politicamente
nossas interagoes;

2) As tecnologias, as instituigdes, os arranjos sociotécnicos sio formas
de tornar durdveis certas configuracoes sociais; portanto, a construgio de
protocolos e infraestruturas préprios é uma forma de ampliar a autonomia
dos grupos, dar resiliéncia e propaga¢io para outras formas possiveis de vida;

3) Promogiao de uma politica pré-figurativa e cotidiana: como viver
no presente o que se projeta como forma de vida desejada? A criacio
de protétipos ¢ uma forma de experimentar na pritica os efeitos do que
estd sendo concebido. Ao mesmo tempo que nao ¢ suficiente a critica do
instituido, imagina-se outra articulagio entre os meios e os fins da agio
politica, com a valorizagio do processual e a ndo subordinagio dos meios
a um objetivo idealizado;

4) Enfase na utilizagio de soffwares livres como requisito bésico. A liber-
dade de conhecer o funcionamento dos programas ¢ uma condigio funda-
mental para a liberdade de expressdo, privacidade e seguranga da informacio;

5) Enfase nas arquiteturas distribuidas é também outra estratégia
adotada como forma de evitar a emergéncia de poderes centralizados que
possam ameagar a autonomia no interior de uma rede. Em vez de enfatizar
a centralizagio para otimizar recursos e controle, a distribuicio propde
outro modelo de eficiéncia sociotécnica. Basta pensarmos nas indimeras
experiéncias de certificagdo, deliberagio e producao de consenso que estio
sendo desenvolvidas em sistemas distribuidos como o blockchain, os novos
modelos de redes sociais federadas e diversos aplicativos inspirados na ar-

quitetura peer—to—peer;
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6) Destaque para a dimenséo relacional da comunicacio em redes
digitais. As condigées de privacidade, liberdade de expressio e conheci-
mento dependem de estratégias coletivas sobre o comum ameagado. Por
isso, tanto do ponto de vista tecnolégico como do juridico-normativo, é
importante desenvolver solugdes que coloquem limites & emergéncia de
poderes muito assimétricos na rede.

Coletivamente teremos de fazer escolhas politicas importantes sobre
algumas prdticas que hoje estdo no ntcleo da reproducio da economia da
internet. Com as novas tecnologias de poder, sob os novos arranjos entre
estados e corporagdes da comunicagio digital que ddo forma A governamenta-
lidade algoritmica, o livre acesso & informacio e a liberdade de se comunicar
confundem-se com as novas formas de servidao maquinica e sujei¢do social.
Além de interrogarmos a escolha reducionista entre privacidade, seguranca e
liberdade, especialmente num momento em que a mentalidade securitdria e
a expansio do Estado policial corroem a democracia em toda parte, a defesa
da liberdade depende da coprodugio e da manutengio de um novo comum.

Nao ¢ apenas o individuo (unidade civil biolégica) como sujeito de
direitos que deve ser protegido. As dimensoes pré-individual ¢ suprain-
dividual que compéem nossa existéncia, quando codificadas, rastreadas
e quantificadas, abrem um novo campo de exploragio econémica e de
modulagio existencial. Um ato politico de criagio de uma outra partilha
do sensivel que reconheca a dimensio transindividual de nossa existéncia
tecnicamente mediada é uma bela contribuicio dos hackers e tecnoativistas:
préticas e saberes que colocam “novos” objetos no mundo e demonstram a
“natureza’ tecnopolitica dos artefatos de comunicagio digital que compdem
nosso atual meio ambiente.
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